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Las nuevas tecnologias de informacién y comunicacién.
Riesgos y desafios para la politica.

Verénica Vidal y David Duarte.

No puede soslayarse que la amplia utilizacion de las Nuevas Tecnologias de
Informacién y Comunicacion (NTICs)' en el mundo, ha traido como consecuencia un
cambio trascendental en la economia mundial, sobre todo en los paises mas
industrializados, agregando a los factores tradicionales de produccién para la generacién
de riquezas, un nuevo factor que resulta estratégico. El conocimiento.

Ademds, sus efectos y alcances sobrepasan los propios marcos de la
informacion y la comunicacion, y puede traer incluso aparejadas modificaciones en las
estructuras politicas, social, econdmica, laboral y juridica debido a que posibilitan
obtener, almacenar, procesar, manipular y distribuir con rapidez la informacién.

Por un lado, estas nuevas tecnologias han sido vistas como contribucion para
lograr una sociedad mas democratica donde exista una mayor participacion, ampliada
capacidad de accidn frente al poder, mayor y mejor debate y deliberacién y finalmente
mas transparencia y rendicion de cuentas. Sin embargo, también Ilevan insitos ciertos
riesgos ya que pueden traer desinformacién y subinformacidon?, una nueva y mas
efectiva propaganda, manipulacion y desorientacion.

Asi, el andlisis de las nuevas tecnologias puede abordarse en tanto
complementos para la deliberacidn, base de la democracia, o como un riesgo para ella,
que inhibe la razén, la critica y la participacion politica.

Una caracteristica clave de los nuevos medios tecnolégicos de comunicacién es
la posibilidad de una interaccidon antes negada por medios tradicionales como la
television que distanciaba mas a los gobernantes de los gobernados haciendo a estos

ultimos espectadores pasivos de la realidad politica.

' Se consideran Nuevas Tecnologias de la Informacién y Comunicacion tanto al conjunto de herramientas
relacionadas con la transmision, procesamiento y almacenamiento digitalizado de informacion, como al
conjunto de procesos y productos derivados de las nuevas herramientas (hardware y software)
2SARTORI, Giovanni. “Homo Videns”. Taurus, México, D.F, 1997. pg. 80.



No obstante, luego de la experiencia de Edward Snowder® o el escandalo de la
utilizacion de datos de Facebook a través de la empresa de analisis de datos Cambridge
Analytica, que recopild ilegalmente datos personales de mas de 50 millones de
usuarios de Facebook para apoyar la campaiia presidencial de Donald Trump, segin
fuera revelado por 'The New York Times' y el 'London's Observer”, las nuevas
tecnologias no admiten una mirada ingenua o acritica.

En Argentina nos encontramos proximos a una nueva contienda electoral, y
cuando en momentos tan recientes se ha dado a conocer que en las Ultimas elecciones
presidenciales Cambridge Analytica llevé adelante una campafia “Anti-Kirchner” que
influyd, estimo, fuertemente en el resultado que llevé a Mauricio Macri a ocupar el
cargo de primer mandatario, el papel de las redes sociales como factor de poder, no solo
no puede ser desatendido, sino que exige una mirada aguda sobre el tema.

Son tiempos los nuestros, de “posverdad”, (definida por el Diccionario de la
real Academia Espafiola como una “Distorsion deliberada de una realidad, que
manipula creencias y emociones con €l fin de influir en la opinion publica y en
actitudes sociales”) es decir, aseveraciones que dejan de basarse en hechos objetivos
para apelar a las emociones, creencias o deseos del publico. Y ésta resulta inseparable
de internet como fenémeno que nace de la desmesurada proliferacién de noticias.

El filésofo y comunicélogo Fernando Buen Abad explica que con la posverdad
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4 La empresa utiliz6 los datos recogidos sin autorizacién a principios de 2014 para elaborar un programa
informatico que predijera e influyera sobre las opciones electorales. La fuente es Christopher Wylie, un
ex trabajador de Cambridge Analytica que colaboré con un profesor de la Universidad de Cambridge
para obtener los datos para después presentar a cada elector publicidad politica personalizada.
«Utilizamos Facebook para recopilar los perfiles de millones de personas y construir modelos para sacar
partido a lo que sabiamos de ellos y apelar a sus demonios interiores. Ese era el fundamento sobre el
que se construyé toda la empresa», afirmd Wylie en declaraciones al ‘Observer'.

La aplicacién que recopilaba los datos era thisisyourdigitallife, obra del profesor universitario Aleksandr
Kogan, de la Universidad de Cambridge. La empresa de Kogan, Global Science Research (GSR) y
Cambridge Analytica pagaron a cientos de miles de usuarios para hacerse pruebas de personalidad y asi
obtener sus datos para uso académico.

Sin embargo, también recopilaba informacién de los amigos de Facebook de los sujetos del estudio,
con lo que se lograron millones de datos.



ya no habria rumores falsos, todo es verdadero mientras sirva para obturar la realidad.
Bajo esta |dgica, "se usa para destruir al rol del Estado, para invisibilizar escenarios de
represion y crimen, para ocultar fraudes electorales de todo tipo".

El debate sobre la posverdadse centra enla utilizacién de las nuevas
tecnologias por especialistas en publicidad, comunicacion social y psicologia para
manipular la opinién publica.

Es decir, que no solo la informacién pude ser objeto de manipulacion, sino la
conducta misma de las personas que interactian con la tecnologia; impulsandolas a
tomar decisiones (comprar determinados productos, votar a ciertos candidatos politicos
y no otros, permanecer conectados largas horas en la red) que de otro modo no lo
harian.

Ya en 1930 FB Skinner sentaba las bases de la escuela de psicologia Ilamada
conductismo, cuya principal premisa era que el comportamiento humano se entiende
mejor como una funcién de incentivos y recompensas.

El psicologo de la Universidad de Harvard, ide6 una caja que tenia una palanca
en un lado y luego puso dentro de ella una rata hambrienta. A medida que la rata se
moviera, accidentalmente golpearia contra la palanca, obteniendo una pastilla de
comida.

Colocando varias veces la rata dentro de la caja, demostré que aprendié a ir
directamente a la palanca y presionarla y que por lo tanto la recompensa reforzaba el
comportamiento.

Skinner propuso que el mismo principio se aplicara a cualquier “operante” sea
rata o persona y llamé a su dispositivo “la cdmara de acondicionamiento operante”.

En definitiva, si se disefiaba la caja correcta, se podia controlar el
comportamiento.

Desde fines de la década de 50 el campo de la psicologia fue reconducido
hacia los procesos mentales internos como la memoria y la emocidn, sin embargo el
conductismo reaparece en la actualidad como una disciplina aplicada, desplegada por
empresa y gobiernos para influir en las decisiones cotidianas.

Sus adeptos, estan particularmente interesados en cémo la interfaz digital (la
caja en la que pasamos la mayor parte de nuestro tiempo) puede moldear las decisiones
humanas. Esta joven disciplina se denominé “disefio de comportamiento” y su fundador
es BJ Fogg (director del Persuasive Technology Lab de la universidad de Stanford).



Fogg expuso en una conferencia en 1997 en Atlanta, sobre el tema de cémo las
computadoras podrian usarse para influir en el comportamiento de sus usuarios.

De sus experimentos concluyé que las aplicaciones informdticas podrian
disefiarse metédicamente para explotar las reglas de la psicologia con el objeto de que
las personas hagan las cosas que de otro modo no harian.

Aquello que Fogg denominé “Captology” (Computadoras como Tecnologias
Persuasivas) se convirtié en el disefio de comportamiento integrado al sistema operativo
invisible de nuestra vida cotidiana (correos electrénicos, aplicaciones, juegos) que
atrapan la atencion y empujan a las personas a tomar ciertas decisiones sobre otras
posibles. Todas estan disefiadas para “hackear” el cerebro humano y capitalizar sus
instintos, caprichos y miserias®.

Si bien en general las técnicas que se utilizan son groseras y descaradamente
manipuladoras, se vuelven cada vez mds refinadas y dificiles de identificar y evadir.

Las redes sociales (Facebook, Twitter, o Instagram) son un ejemplo de esa
nueva sofisticacion de la manipulacion que los medios de comunicacion masiva, hacen
mas evidente, y los alcances pueden tener consecuencias sobre la salud de las personas,
e incluso un impacto colectivo cuando ejercen influencia sobre las decisiones politicas.

Ademés, la confluencia de las técnicas (psicoldgicas y tecnoldgicas) se
constituyen en herramientas fundamentales de preservacion y reproduccion del
neocapitalismo.

El capitalismo en su faz neoliberal actda con nuevas técnicas de dominacién
hacia el psiquismo pasando de la fase del Biopoder (dominio sobre el cuerpo de las
personas) del que hablaba Foucault, a un capitalismo de la emocién. La emocién asi se
convierte en la materia prima, de tal forma que el capitalismo transforma la fuerza
psiquica en fuerza productiva. Con ello, no solo disuelve la frontera entre ocio y trabajo,
ya que las personas se someten voluntariamente a continuar conectados a la interfaz ain
fuera del horario laboral, sino que el tiempo de atencidn que requieren las Tics genera
un campo fértil para exponer los datos mas valiosos, seguir aportando informacién que
permite construir perfiles, disefiar algoritmos, y con ellos manipular la conducta
humana.

Byun Chul Han (filésofo y ensayista surcoreano) comienza su obra
“Psicopolitica. Neoliberalismo y nuevas técnicas del poder”, con una frase de Jenny
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Holzer (artista conceptual): “Protégeme de lo que quiero” poniendo en evidencia como
opera el deseo, en la sociedad contemporanea.

El deseo del éxito y la culpa por el fracaso que solo se atribuye el sujeto a si
mismo sin responsabilizar al Estado o a las politicas ptblicas (meritocracia) es producto
del capitalismo de la emocién que tiene como brazo ejecutante a las nuevas tecnologias.

La promesa de democratizacidon en su mas amplia expresion que traerian las
nuevas tecnologias resulté de algin modo incumplida, convirtiéndose en técnicas de
sometimiento que reproducen el sistema dominante por medio de la propagacion y
control psicolégicos.

La operacidn sobre la psiquis de las personas pone en crisis la libertad y con
eso la posibilidad de decision, que a la par de la igualdad real resultan imprescindibles
para el ejercicio ciudadano en un Estado Social y Democratico de Derecho.

De alli la necesidad de aportar algunas conclusiones y propuestas para
enfrentar estos nuevos desafios:

-Esta nueva realidad exige respuestas por parte de la politica, y especialmente
de las politicas publica.

-La alfabetizacién digital es tarea del Estado, ya que si queda en manos del
mercado el acceso se limita a unxs pocxs.

-Hoy Ixs ciudadanxs y trabajadorxs, requieren igual capacitacién y los
sindicatos en tanto organizaciones intermedias, cumplen un rol fundamental.

L as organizaciones sindicales resultan imprescindibles para la consolidacion de
la democracia participativa, ya que permite a las personas que trabajan liberarse a través
de lo colectivo. A la vez, la participacion mediante la negociacién colectiva, en tanto
componente del derecho fundamental de la libertad sindical, posibilita la mayor y mas
genuina distribucion de la riqueza y de ello ha dado cuenta el periodo de crecimiento
sostenido entre los afios 2004-2010 (fecha esta dltima en que el Ministerio de Trabajo
de la Nacién llegd a mds de 2 mil homologaciones). Por eso, es en esos espacios
colectivos donde se construye solidaridad que deberia prepararse a Ixs trabajadorxs-
ciudadanxs con un conocimiento cada vez mas profundo sobre las nuevas tecnologias y
sus técnicas de dominacién.

- La formacién e investigacion de la temdtica (quizads como propuesta de un
curso de formacién) deberia abordarse con claros objetivos de interés tales como:

Analizar de qué modo entender las redes sociales teéricamente, como encajan



en las teorias del poder, el rol de la publicidad y el periodismo, las cuestiones atinentes
a la autenticidad y la verdad.

Investigar el papel de las redes sociales como un factor de poder y cémo estos
medios afectan el establecimiento de la agenda.

Explorar la relacién entre periodistas y fuentes y si hay un cambio de poder en
favor de las fuentes y el publico.

Abordar como la digitalizacion y el crecimiento de las redes sociales afectan la
democracia representativa y los valores democriticos que tradicionalmente se
consideran que brindan legitimidad a las decisiones politicas.

Analizar el rol de las politicas publicas para reducir los riesgos de las nuevas
tecnologias y preparar a las y los ciudadanos que como nunca antes en la historia son las
mismas competencias que se requieren para las y los trabajadores, con el objetivo de
enfrentar los nuevos desafios que implican esos nuevos dispositivos.

Considerar estudios empiricos para poner a prueba hipétesis contrapuestas
sobre como la digitalizacion debilita o fortalece la posicion de la democracia
representativa en la actualidad. Mas especificamente, examinar el impacto de las redes
sociales en la formacion de opinidn, la participacidn y la representacion.

Identificar y comprender las ideas y conceptos bésicos relacionados con
diferentes tipos de efectos (actitudes, cognitivos, afectivos, conductuales) y en distintos
aspectos (violencia, emocion, entretenimiento)

Estudiar la participacion ciudadana digital, con un enfoque en el gobierno

abierto en las democracias avanzadas.



